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Stownik pojeé

Pojecie ' Znaczenie

nieprawidtowe dziatanie Urzadzen lub Oprogramowania, w szczeg6lnosci brak

mozliwosci uzywania Urzadzen Ilub Oprogramowania w spos6b zgodny
z ich przeznaczeniem lub z dokumentacjg producenta i/lub dokumentacjg |
powykonawczg;

Awaria

| Dzief Roboczy | dzien kalendarzowy od poniedziatku do pigtku, z wytgczeniem dni ustawowo
‘ wolnych od pracy

projekt techniczny, dokumentacja techniczna, dokumentacja powykonawcza oraz
} wszelkie inne materiaty, dokumenty wytworzone przez Wykonawce w wyniku
' Przedmiot Zaméwienia realizacji przedmiotu Umowy w ramach ,Zaprojektowanie i wdrozenie |
scentralizowanego dostepu do zasob6éw, aplikacji i systemow IT dla pracownikéw

i studentéw ChAT".
' Srodowisko Istniejgca infrastruktura w Lokalizacjach Zamawiajgcego ktéra nie jest
| Zamawiajgcego przedmiotem niniejszego postepowania
 Usterka ' uszkodzenie Sprzetu niepowodujgce niezdolnosci do petnego dziatania;
j Wykonawca ' Strona Umowy realizujgca Przedmiot Zaméwienia

| poinformowanie Wykonawcy o Awarii lub Usterce powodujacej koniecznosé |
- Zgtoszenie ' podjecia przez niego interwencji lub zapytanie skierowane do Wykonawcy |

‘ | dotyczgce funkcjonowania, konfiguracji lub zarzadzania
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1. Zakres Przedmiotu Zamoéwienia

Przedmiotem zamoéwienia jest dostawa sprzetu komputerowego z podziatem na 3 czesci.
Zamawiajacy nie ogranicza liczby cze$ci na ktére jeden Wykonawca moze ztozyé oferte:

e ZADANIE 1 - Ustuga uruchomienia $rodowiska wirtualnego Uczelni oraz ustugi SSO
wraz z dostawg i instalacjg urzadzen

e ZADANIE 2 - Rozbudowa Systemu Kontroli Dostepu

o ZADANIE 3 - Rozbudowa infrastruktury Zamawiajgcego
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u Wykonawca przygotuje Harmonogram oraz Projekt techniczny realizacji wdrozenia |
WOG.01 ; e : B
‘ dostarczonego sprzetu oraz oprogramowania na potrzeby realizacji Przedmiotu Zaméwienia
Wykonawca przeprowadzi testy akceptacyjne dostafczonégo rozwigzania zgodnie z opisem
WOG.02 | wpkt 2.4

Fundusze Rzeczpospolita Unia Europejska
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2. Wymagania ogdlne dla Wykonawcy (dot.
wszystkich zadan)

2.1. Wymagania ogdine

Identyfikator } Opis wymagania

Wykonawca po wykonaniu instalacji i konfiguracji Przedmiotu Zaméwienia przekaze |
| WOG.03 | Zamawiajgcemu Dokumentacje powykonawczg, ktéra musi w szczegélnosci zawieraé zakres

opisany w pkt. 3.11, pkt 3.1.2 i pkt 4.2

| -

WOG.04 | Wykonawca przeprowadzi szkolenia zgodnie z opisem w pkt. 2.5

W szczegbtowych opisach przedmiotu zamoéwienia dla konkretnych Zadan okre$lono minimalne
wymagane parametry techniczne urzgdzen, warunki i okres trwania gwarancji, obstugi serwisowej.
Wykonawca moze zaoferowa¢ modele zgodne z wymaganiami minimalnymi lub modele o wyzszych
parametrach.

2.2. Wymagania dla Harmonogramu i Projektu Technicznego

W ramach realizacji Umowy, Wykonawca w pierwszej kolejnoéci przeprowadzi analize Srodowiska
Zamawiajgcego i przedstawi do akceptacji Zamawiajacemu Projekt Techniczny opisujgcy szczegélowo
zaproponowang architekture techniczng na potrzeby realizacji przedmiotu zaméwienia z wykorzystaniem
zaoferowanego sprzetu i oprogramowania.

Przedmiot zaméwienia bedzie realizowany w oparciu o przygotowany uprzednio przez Wykonawce
Harmonogram Prac z wykorzystaniem wytycznych z ponizszej tabeli. Harmonogram powinien byé
wczesniej uzgodniony i zaakceptowany przez Zamawiajgcego oraz systematycznie aktualizowany
i utrzymywany w toku realizacji projektu.

Wykonawca w harmonogramie Projektu musi uwzgledni¢ w szczeg6inoéci podziat na zadania, takie jak
projektowanie, dostawy, ustugi Wdrozenia, testowanie i odbiory, dostarczenie Dokumentacji oraz
przeprowadzenie szkolen dla kazdego Etapu Przedmiotu Zaméwienia.
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Etap/czes¢ Opis Termin

| Analiza przedwdrozeniowa ' ' do 7 dni od daty podpisania Umowy
| Wykonanie Projektu Technicznego “'do 14 dni od daty podpisania Umowy
o Dostawa urzadzenn 1do 40 dni od daty podpisania Umowy
) ‘Wdrozenie dostarczonej infrastrukturyi | do 70 dni od daty podpisania Umowy |
‘ oprogramowania
i 1 Dokumentacja powykonawcza | do 80 dni od daty podpisania Umowy
Odbiory/Testy Odbiorcze - - '%'dﬁoa‘sl dni od daty podpisania Umowy

%
Tdo 90 dni od daty podpisania Umowy
i

= - —

| Szkolenia

2.3. Dokumentacja powykonawcza

6  Projekt wspétfinansowany przez Unie Europejska i budzet parstwa ze

Zamawiajagcy wymaga dostarczenia przez Wykonawce dokumentacji powykonawczej
po wdrozeniu infrastruktury sprzetowo — programowej dla Produktéw Zaméwienia.
Dostarczenie dokumentacji powykonawczej jest elementem niezbednym do
przeprowadzenia odbioru prac  Zamawiajgcego dostarczonego sprzetu
i oprogramowania.
Dokumentacja powykonawcza powinna zawiera¢ co najmnie;j:
a. schematy potaczen logicznych i fizycznych ww. infrastruktury (w tym réwniez sieci
informatycznej) wraz z informacja o umiejscowieniu kazdego z jej elementéw,
b. parametryzacje i konfiguracje kazdego z dostarczonych elementéw tej
infrastruktury (urzadzenia, oprogramowania) wraz ich opisem,
c. informacj¢ o zmianach, ktére nastgpity w infrastrukturze informatycznej
Zamawiajgcego w trakcie wdrozenia wraz z doktadnym opisem w jakim zakresie
i na jakim jej elemencie.
Wykonawca w ramach dokumentacji powykonawczej dostarczy podstawowe procedury
i instrukcje administracyjne.
Wymagane jest aby procedury i instrukcje dotyczyty instalacji, konfiguracji oraz
parametryzacji wdrozonej infrastruktury programowo-sprzetowej dla kazdej z grup
administratorobw w tym m.in. w obszarach: sie¢ informatyczna, bezpieczenstwo
teleinformatyczne, systemy operacyjne, Srodowisko wirtualizacyjne, backup danych,
system kontroli dostepu.
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» Wykonawca dostarczy rowniez Procedury i instrukcje w zakresie:
a. wykonania kopii bezpieczenstwa i ich odtworzenia,
b. aktualizacji i wdrazania poprawek dla dostarczonej infrastruktury,
c. postgpowania w razie wystgpienia btedéw lub awarii, rozwigzywania zaistniatych
probleméw i zgtaszania ich do Wykonawcy.
» Kazda z procedur powinna zawiera¢ co najmniej nastepujgce dane:
a. nazwa,
b. opis,
c. czestotliwoS¢ wykonywania,
d. kroki do zrealizowania w procedurze,
e. informacje (o ile sg znane, jesli jest ich duzo to przyktady bgdz wzorce), na jakie
nalezy zwréci¢ uwage w trakcie wykonywania procedury,
f. omowienie zawartosci komunikatéw jesli sg prezentowane,
g. kroki jakie nalezy podjg¢ w przypadku natknigcia sie na nietypowe sytuacje.
« Dokumentacja powykonawcza musi by¢ dostarczona najpézniej po zakoriczeniu prac
wdrozeniowych i szkoleniowych.
« Dokumentacja powykonawcza powinna zosta¢ dostarczona w jezyku polskim.

Zamawiajgcy wymaga, aby wszystkie dokumenty tworzone w ramach realizacji wdrozenia,
w tym dokumentacija powykonawcza charakteryzowaly sie wysoka jakoscig,
a w szczegolnosci:

a. czytelng i zrozumiatg strukturg zaréwno poszczegéinych dokumentéw jak i catej
dokumentacji z podziatem na rozdziaty, podrozdziaty i sekcje,

b. zachowaniem standardéw oraz sposobu pisania, rozumianych jako zachowanie
jednolitej i spéjnej struktury, formy i sposobu prezentaciji treéci poszczegéinych
dokumentow, oraz fragmentéw tego samego dokumentu, jak réwniez catej
dokumentaciji.

« Zamawiajacy wymaga, aby cata dokumentacja, o ktérej mowa powyzej, podlegata jego
akceptac;ji.

2.4. Testy odbiorcze/akceptacyjne

1. Testom akceptacyjnym/odbiorczym muszg by¢ poddane wszystkie elementy sprzetowe
oraz funkcjonalnosci realizowane przez Sprzet i oprogramowanie dostarczane przez
Wykonawce.

2. Przed przystgpieniem do Testéw funkcjonalnych Wykonawca jest zobowigzany
przedstawi¢ projekt Dokumentacje Powykonawczg aktualng na dzier zakorczenia prac
wdrozeniowych infrastruktury sprzetowo-programowe;.
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testach  funkcjonalnych  Wykonawca powinien uzupetnié dokumentacje

powykonawczg o ewentualne uwagi, ktére moga pojawié sie podczas testow.

Podstawg odbioru prac realizowanych przez Wykonawce bedzie:

| Identyfikator Opis wymagan

' TES.01

I

| TES.02

| TES.03

' TES.04

TES.05

| GISLA.01

| GISLA.02

8  Projekt wspétfinansowany przez Unie Europejska i budzet paristwa ze

' sprawdzenie zgodnosci wykonanego wdrozenia z Projektem Technicznym opracowanym przez
’ Wykonawce,

| wykonanie testéw redundantnych elementéw serweréw, poprzez ich odtaczenie, wytaczenie

i lub wymontowanie w trakcie pracy. Czynnoéci te nie mogg spowodowacé przerwy w dziataniu
; serweréw wirtualnych (musi by¢ zachowany dostep do testowego systemu operacyjnego),

' wylgczenie lub wymontowanie w trakcie pracy.

| sprawdzeniu zgodnosci wykonanej konfiguracji dostarczonych urzadzen z Projektem
| Technicznym opracowanym przez Wykonawce

| przeprowadzenie testéw dziatania procedur DR (zaréwno odtwarzanie pojedynczych
| serweréw, maszyn wirtualnych plikéw, baz, systeméw operacyjnych, jak réwniez przetgczanie
| wybranych systeméw pomiedzy serwerami fizycznymi).

Opis wymagan

' Wykonawca zobowigzuije si¢ udzieli¢ petnej Gwarancji Wykonawcy (GW) dostarczone
| elementy Przedmiotu Zaméwienia na okres 48 miesiecy (o ile zapisy zawarte w szczegétowym
| opisie przedmiotu zamowienia nie stanowig inaczej) oraz rekojmi na okres 12 miesiecy od daty
' koficowego protokotu odbioru. Gwarancja obejmie wszelkiego rodzaju wady, zaréwno

' materiatowe, jak i wykonawcze.

| Catos¢ dostarczonej Infrastruktury sprzetowej musi by¢ objeta réwnoczeénie gwarancja
| producenta w okresie 48 miesigcy.

| Gwarancja producenta musi by¢ oparta o éwiadczenia gwarancyjne producenta sprzetu
‘ niezaleznie od statusu partnerskiego Wykonawcy i ma objg¢ okres minimum 48 miesiecy
| od momentu podpisania koricowego protokotu odbioru.

| Wykonawca w trakcie okresu gwarancyjnego musi éwiadczyé réwniez Ustuge Serwisowa
| (w skrécie US).

S S—
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| ldentyfikator

Opis wymagan

GiSLA.05

' GiSLA.06
GiSLA.07

GISLA.08
| GiSLA.09
GiSLA.10

| GiSLA.11

GiSLA.12

' GiISLA.13

' GiSLA.14

| GiSLA.15

GiSLA.16

| GiSLA.17

| GiSLA.18

Projekt wspétfinansowany przez Unie Europejska i budzet paristwa ze

' Zaproponowana US musi umozliwia¢ réwniez bezposrednie zgtoszenie awarii sprzetu do

producenta(éw) Infrastruktury sieciowej przez caty okres trwania serwisu gwarancyjnego.

US ma by¢ $wiadczona w dniu roboczym, realizowany w godzinach 8.00-16.00 liczony od daty

| zgtoszenia - w siedzibie Zamawiajgcego

GW wraz z US bedzie $wiadczone w miejscu instalacji sprzetu przez autoryzowane stuzby
serwisowe Wykonawcy i/lub producenta.

Czas Reakcji Wykonawcy na zgtoszenie nie moze by¢ dtuzszy niz 4 godz.

' Czas Naprawy Awarii nie moze byé¢ diuzszy niz 1 dziefi roboézy od momentu Zgtoszenia.

' Czas Naprawy Usterki nie moze by¢ dtuzszy niz 3 dni roboczych od momentu Zgtoszenia.

| Serwis Wykonéwcy ma obowigzek przyjmowania zgtoszen serwisowych w ramach US i GW
' przez telefon (w godzinach pracy Zamawiajgcego), email lub WWW.,

Jezeli zgodnie z licencjg producenta dostep do aktualizacja oprogramowania wchodzacego

' w skfad infrastruktury/oprogramowania w trakcie GW wymaga wykupienia odpowiedniego

wsparcia u producenta to Wykonawca powinien takie wsparcie wykupic.

| Jezeli do poprawnego dziatania wymaganych funkcjonalnosci Przedmiotu Zaméwienia przez

okres $wiadczenia wsparcia gwarancyjnego konieczne jest wykupienie subskrypciji

| oprogramowania to Wykonawca powinien jg zapewni¢ na caty okres Swiadczenia ustug

gwarancyjnych.

| Urzadzenia wraz z zainstalowanym na nich oprogramowaniem muszg pochodzi¢ z legalnego

kanatu dystrybucji producenta i by¢ przeznaczone do uzytkowania w Polsce.

| Zaoferowany serwis ma gwarantowaé dostgp Zamawiajacemu do bazy wiedzy producenta

zwigzanej z oferowanym sprzetem/oprogramowaniem (urzgdzeniem, oprogramowaniem oraz

' niezbednych narzedzi) przez okres minimum 48 miesiecy od momentu podpisania protokotu

odbioru koricowego

Wykonawca w ramach gwarangc;ji pokryje wézystkié kosity zwiqzané Z naprawg sprzetu,
m.in. koszty transportu, ubezpieczenia, robocizny.

| Wykonawca zobowigzuje sie do $wiadczenia ustug w ramach Gwarancji w sposéb

zapobiegajacy utracie jakichkolwiek danych przetwarzanych z wykorzystaniem dostarczonych
urzadzen i oprogramowania.

W ramach realizacji ustug GW i US, Wykonawca zobowigzany jest do uzgodnienia

| niezbgdnego zakresu prac z Zamawiajgcym i umozliwieniu osobom przez niego wskazanym

obserwaciji ich realizacji.
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2.6. Zakres i warunki $wiadczenia Dedykowanej Asysty

Technicznej

. Wykonawca zobowigzuje sig¢ $wiadczy¢ ustuge Dedykowanej Asysty Technicznej

w spos6b profesjonalny zgodnie ze standardami obowigzujacymi w branzy informatyczne;.
Wykonawca zobowigzuje si¢ $wiadczy¢ ustuge Dedykowanej Asysty Technicznej
w wymiarze maksymalnie 8 roboczogodzin miesiecznie przez okres 12 m-cy od dnia
zawarcia Umowy.
Ustuga Dedykowanej Asysty Technicznej bedzie $wiadczona w Dni Robocze od godziny
8:00 do godziny 16:00.
Zakres $wiadczonej ustugi Dedykowanej Asysty Technicznej obejmuje w szczeg6lnosci:
a. konsultacje dotyczace zwigkszania efektywnosci wykorzystania infrastruktury
dostarczonej dla Zamawiajgcego
b. rozwigzywanie probleméw technicznych zwigzanych 2z funkcjonowaniem
dostarczonego Sprzetu oraz uruchomionego $rodowiska wirtualizacyjnego,
c. instalacj¢ i konfiguracje oprogramowania (w zakresie uaktualniania
oprogramowania),
d. wsparcie przy biezacej eksploatacji infrastruktury Zamawiajacego, w zakresie:
e. konfiguracji sieci LAN a w szczegélnosci:
e konfiguracji serweréw
e konfiguracji Srodowiska wirualizacyjnego
o konfiguracji warstwy dostgpowej do serweréw aplikacyjnych i bazodanowych

2.7. Szkolenia dla administratorow

W ramach realizacji umowy, w dniach uzgodnionych z Zamawiajagcym, Wykonawca
przeprowadzi instruktarz z zakresu wdrozonej w ramach realizacji Przedmiotu Zaméwienia
infrastruktury programowo-sprzetowej w zakresie:

1.

4.

10 Projekt wspétfinansowany przez Unie Europejska i budzet paristwa ze

Administracji i konfiguracji dostarczonym serwerem.

a. Szkolenie zostanie przeprowadzone dla 2 administratoréw,

b. Czas trwania szkolenia to min. 8 godz.

Administracji wdrozonym $rodowiskiem wirtualnym i system monitoringu dla tego
Srodowiska.

a. Szkolenie zostanie przeprowadzone dla 2 administratoréw,

b. Czas trwania szkolenia to min. 3 dni.

Administracji wdrozonym system do wykonywania kopii zapasowej oraz dostarczong
macierza.

a. Szkolenie zostanie przeprowadzone dla 2 administratoréw,

b. Czas trwania szkolenia to min. 4 dni.

Administracji rozbudowanym i wdrozonym systemem Kontroli Dostepu.
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a. Szkolenie zostanie przeprowadzone dla 5 administratoréw,
b. Czas trwania szkolenia to min. 1 dzien.

Powyzsze instruktarze zostang przeprowadzane na terenie Chrzescijariskiej Akademii
Teologicznej w Warszawie, w terminach uzgodnionych z Zamawiajacym, w godz. pracy 8-16.
Przeszkolenia te nalezy uwzgledni¢ w harmonogramie wdrozenia Przedmiotu Zamoéwienia.

Ponadto Wykonawca w ramach ceny oferty dostarczy vouchery na certyfikowane szkolenia
producentéw dostarczonych rozwigzan dla dwéch oséb. Ponizej lista wymaganych szkoler.

1. Installation, Storage, and Compute with Windows Server 2016
2. Securing Windows Server 2016
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srodkéw Europejskiego Funduszu Spotecznego w ramach Programu w Warszawie

Operacyjnego Wiedza Edukacja Rozwéj 2014-2020 ul. Broniewskiego 48, 01-771 Warszawa
ChAT tel./fax: +48 22 831-95-97

prayszloscs telefon kom.: +48 506-002-360 @\’



ﬁ ggpgg;};,e Rzeczpospolita Unia Europejska

Wiedza Edukacja Rozwé] - Polska Europejski Fundusz Spoteczny

3. ZADANIE | - Ustuga uruchomienia $rodowiska
wirtualnego Uczelni oraz ustugi SSO
wraz z dostawg i instalacjq urzadzen

3.1. ETAP | - Dostawa urzadzen i oprogramowania

Lista elementéw infrastruktury sprzetowej, ktéra musi zostaé dostarczona w ramach
postepowania zostata przedstawiona w tabeli ponizej.

ELEMENT INFRASTRUKTURY

LICZBA MINIMALNA

SZT.
1. Serwer 1 szt.
2. Macierz 1szt.
3. Oprogramowanie wirtualizacyjne 1 szt.

Parametry techniczne oraz szczegGtowe specyfikacje opisane zostaty w dalszej czeci
dokumentu.

Wszystkie dostarczone urzgdzenia w ramach zaoferowanego rozwigzania muszg by¢:

nowe tzn. wyprodukowane nie wcze$niej niz w 2019 roku oraz nieuzywane;
dostarczone urzgdzenia muszg posiada¢ oprogramowanie w wersji aktualnej;
dostarczone urzgdzenia w dniu sktadania ofert nie mogg by¢ przeznaczone przez
producenta do wycofania z produkcji lub sprzedazy,

W ramach zakresu prac bedgcych przedmiotem zamoéwienia nalezy:

12 Pprojekt wspétfinansowany przez Unie Europejska i budzet paristwa ze

dostarczyc€ i roztadowac urzadzenia w siedzibie Zamawiajgcego,

wykona¢ montaz, instalacje fizyczng i uruchomi€¢ urzadzenia i oprogramowanie
w miejscu wskazanym przez Zamawiajgcego - Zamawiajgcy zapewnia, ze posiada
odpowiednie (pod wzgledem fizycznym) klimatyzowane pomieszczenie oraz
zapewnia, ze ma odpowiednig rezerwe zasilania,

uaktualni¢ firmware wszystkich dostarczanych urzadzer i oprogramowania, ktérych to
dotyczy do najnowszej stabilnej wersji zalecanej przez producenta;

wykona¢ niezbedne potfaczenia logiczne pomiedzy wszystkimi elementami systemu
bedacego przedmiotem zaméwienia,

wykonawca przeprowadzi wizje lokalng w zakresie posiadanej przez zamawiajgcego
infrastruktury i systemu zarzadzania,

zintegrowa¢ dostarczone urzadzenia ze S$rodowiskiem Zamawiajacego — w tym
z istniejgcymi systemami zarzadzania i monitorowania infrastruktury.

Chrzescijariska Akademia Teologiczna
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Wykonawca realizujac dostawy urzadzen musi zapewni¢ wszystkie potrzebne akcesoria
montazowe, kable potgczeniowe i przewody do podtaczenia zasilania.

W ramach postepowania dostarczone zostanie rébwniez oprogramowanie wraz z niezbgdnymi

licencjami w zakresie:

e Systemu wirtualizacji wraz z mechanizmami zapewnienia ciggto$ci dziatania w tym
wykonywania kopii zapasowych

3.1.1. Specyfikacja techniczna serwera — minimalne wymagania:

OPIS WYMAGAN

e Obudowa Rack o wysoko$ci max 2U z mozliwoscig instalacji do
8 dyskow 2.5" Hot-Plug wraz z kompletem wysuwanych szyn
umozliwiajgcych montaz w szafie rack i wysuwanie serwera do

1: Obudowa celéw serwisowych oraz organizatorem do kabli.

e Zamawiajgcy dopuszcza monitorowanie parametrow i
konfiguracje urzadzenia przez poprzez dedykowany port
serwera i dedykowang aplikacje.

Plyta gtéwna z mozliwo$cig zainstalowania minimum dwéch

2. Plyta giéwna procesoréw. Plyta gtéwna musi by¢ zaprojektowana przez producenta
serwera i oznaczona jego znakiem firmowym.

3. Chipset Dedykowany przez producenta procesora do pracy w serwerach
dwuprocesorowych
Zainstalowane dwa procesory 12-rdzeniowe klasy x86 dedykowany do
pracy z zaoferowanym serwerem umozliwiajgcy osiggniecie wyniku:

e min. 1000 punktéw w tescie SPECint_rate_base2006
dostepnym na stronie www.spec.org w konfiguracji dla dwoch
procesoréw

4, Procesor lub

e wyniku min. 130 punktow w tescie SPEC CPU2017 Integer
Rate Result wynik SPECrate2017_int_base dostepnym na
stronie www.spec.org w konfiguracji dla dwéch procesoréw.

Wynik dla oferowanego serwera (producent + model) zatgczy¢ do oferty
- wydruk ze strony spec.org.

Projekt wspotfinansowany przez Unig Europejska i budzet paristwa ze
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5 OPIS WYMAGAN

128GB DDR4 RDIMM 2666T/s (kosci pamieci: 4x32GB); na ptycie
gtéwnej powinno znajdowaé sie minimum 24 slotéw przeznaczonych
do instalacji pamigci. Ptyta gtéwna powinna obstugiwaé do 3TB pamieci
RAM.

Zabezpieczenia pamiegci
RAM

Memory Rank Sparing, Memory Mirror, SDDC.

Gniazda PCI

Min. 3 slotéw x8 generacji 3, Min. 2 sloty x16 generacji 3.

Interfejsy sieciowe

Whbudowane cztery interfejsy sieciowe 1Gb Ethernet w standardzie
BaseT.

Mozliwos¢ instalacji wymiennie modutéw udostepniajgcych (min. dwéch
rodzajéw z listy ponizej):

e dwa interfejsy sieciowe 1Gb Ethernet w standardzie BaseT
oraz dwa interfejsy sieciowe 10Gb Ethernet ze ztgczami w
standardzie SFP+.

e cztery interfejsy sieciowe 10Gb Ethernet w standardzie SFP+.

e cztery interfejsy sieciowe 10Gb Ethernet w standardzie BaseT.

e dwa interfejsy sieciowe 25Gb Ethernet ze ztgczami SFP28.

e dwa interfejsy sieciowe 10Gb Ethernet ze ztgczami BaseT.

e dwa interfejsy sieciowe 10Gb Ethernet ze ztgczami SFP+,

Naped optyczny

Whbudowany DVD-RW lub zewnetrzny poprzez port USB

10.

Dyski twarde

Mozliwoé¢ instalacji dyskow SATA, SAS, SSD.
Zainstalowany 1x120GB SSD SATA 6Gbps.

Zainstalowany modut dedykowany dla hypervisora wirtualizacyjnego,
wyposazony w 2 jednakowe no$niki typu flash o pojemnosci min. 64GB
kazdy z mozliwo$cig konfiguracji zabezpieczenia synchronizacii
pomigdzy no$nikami, rozwigzanie nie moze powodowaé zmniejszenia
ilosci wnek na dyski twarde.

1.

Kontroler RAID

Sprzetowy kontroler dyskowy, mozliwe konfiguracje pozioméw RAID:
0,1, 5,10, 50. Wsparcie dla dyskéw samoszyfrujgcych.

12,

Wbudowane porty

Min. 4 porty USB, (w tym min. 3 porty USB 3.0), 2 porty RJ45, 2 porty
VGA (1 na przednim panelu obudowy, drugi na tylnym), min. 1 port
RS232.

13.

System operacyjny

Windows Server 2016/2019 Data Center lub réownowazny
(opis rGwnowaznos$ci ponizej).

14
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OPISWYMAGAN

Warunki gwarancji Okres gwarancji: minimum 4 lat od daty dostawy w miejscu instalacji
zestawu.

Wykonawca zagwarantuje maksymalny czas naprawy w najblizszym
dniu roboczym, realizowany w godzinach 8.00-16.00 liczony od daty
zgtoszenia - w siedzibie Zamawiajgcego

14.

W przypadku uszkodzenia dysku twardego w okresie gwarancji,
uszkodzony dysk pozostaje u Zamawiajgcego, a w jego miejsce zostaje
dostarczony nowy (bez dodatkowych kosztéw).
Mozliwo$¢ rozbudowy Sprzetu przez pracownikéw Zamawiajgcego bez
utraty praw do gwarancji na pozostate elementy jednostki.

Projekt wspétfinansowany przez Unie Europejska i budzet paristwa ze Chrzescijariska Akademia Teologiczna 15
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3.1.2 Opis rownowaznych funkcjonalno$ci dla Systemu Operacyjnego.

Licencje na serwerowy system operacyjny muszg by¢ dostarczone i przypisane do kazdego
rdzenia procesora fizycznego na serwerze. Wymagana przez Zamawiajgcego licencja musi
uprawnia¢ do uruchamiania serwerowego systemu operacyjnego w $rodowisku fizycznym
i nielimitowanej liczbie wirtualnych érodowisk serwerowego systemu operacyjnego za pomocg
wbudowanych mechanizméw wirtualizacji. Dodatkowo musi pozwala¢ na uruchamianie
wirtualnych $rodowisk serwerowego systemu operacyjnego w ustudze hostowanej platformy
producenta serwerowego systemu operacyjnego.

Warunki licencjonowania muszg zezwalaé na:

o korzystanie z oprogramowania na fizycznym serwerze posiadajagcym dwa procesory po
12 rdzeni.

o W zakresie iloSci fizycznych rdzeni w klastrze wymagane jest zapewnienie licencji dla

nastepujgcej konfiguracji: 1 serwer fizyczny x 2 procesory fizyczne x 12 fizycznych rdzeni
= 48 rdzenie fizyczne.

Serwerowy system operacyjny musi posiada¢ nastepujace, wbudowane cechy.

Wspotpraca z procesorami o architekturze x86-64.

Instalacja i uzytkowanie aplikacji 32-bit. i 64-bit. na dostarczonym systemie operacyjnym.

Praca w roli kontrolera domeny Microsoft Active Directory.

Mozliwo$¢ wykorzystania 320 logicznych procesoréw oraz co najmniej 4 TB pamieci

RAM w $rodowisku fizycznym.

Mozliwo$¢ wykorzystywania 64 procesoréw wirtualnych oraz 1TB pamieci RAM i dysku

o pojemnos$ci do 64TB przez kazdy wirtualny serwerowy system operacyjny.

6. Mozliwos¢ budowania klastrow skftadajgcych sie z 64 weztéw, z mozliwoscig
uruchamiania do 7000 maszyn wirtualnych.

7. Zawarta mozliwo$¢ uruchamiania nieograniczonej ilosci wirtualnych instancji systemu
operacyjnego.

8. Mozliwo$¢ migracji maszyn wirtualnych bez zatrzymywania ich pracy miedzy fizycznymi
serwerami z uruchomionym mechanizmem wirtualizacji (hypervisor) przez sie¢ Ethernet,
bez koniecznosci stosowania dodatkowych mechanizméw wspétdzielenia pamieci.

9. Wsparcie (na umozliwiajgcym to sprzecie) dodawania i wymiany pamieci RAM bez
przerywania pracy.

10.Wsparcie (na umozliwiajacym to sprzecie) dodawania i wymiany procesoréw bez
przerywania pracy.

11.Automatyczna weryfikacja cyfrowych sygnatur sterownikébw w celu sprawdzenia, czy

sterownik przeszedt testy jakosci przeprowadzone przez producenta systemu

operacyjnego.

hON=
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12.Mozliwo$¢ dynamicznego obnizania poboru energii przez rdzenie procesorow
niewykorzystywane w biezgcej pracy. Mechanizm ten musi uwzglednia¢ specyfike
procesoréw wyposazonych w mechanizmy Hyper-Threading.
13.Wbudowane wsparcie instalacji i pracy na wolumenach, ktére:
e pozwalajg na zmiane rozmiaru w czasie pracy systemu,
e umozliwiajg tworzenie w czasie pracy systemu migawek, dajgcych uzytkownikom
koricowym (lokalnym i sieciowym) prosty wglad w poprzednie wersje plikow
i folderéw,
e umozliwiajg kompresje "w locie" dla wybranych plikéw i/lub folderéw,
e umozliwiajg zdefiniowanie list kontroli dostepu (ACL).
14.Wbudowane szyfrowanie dyskéw przy pomocy mechanizméw posiadajgcych certyfikat
FIPS 140-2 lub réwnowazny wydany przez NIST lub inng agende rzgdowg zajmujaca sie
bezpieczeristwem informacji.
15.Mozliwo$¢ uruchamianie aplikacji internetowych wykorzystujgcych technologie ASP.NET
16.Mozliwos¢ dystrybucji ruchu sieciowego HTTP pomiedzy kilka serweréw.
17.Wbudowana zapora internetowa (firewall) z obstugg definiowanych regut dla ochrony
potaczen internetowych i intranetowych.
18.Zlokalizowane w jezyku polskim, co najmniej nastepujace elementy: menu, przegladarka
internetowa, pomoc, komunikaty systemowe,
19.Mechanizmy logowania w oparciu o:
e Login i hasto,
e karty z certyfikatami (smartcard),
e wirtualne karty (logowanie w oparciu o certyfikat chroniony poprzez modut TPM),
20.Mozliwo$¢ wymuszania wieloelementowej dynamicznej kontroli dostepu dla: okreslonych
grup uzytkownikéw, zastosowanej klasyfikacji danych, centralnych polityk dostepu
w sieci, centralnych polityk audytowych oraz narzuconych dla grup uzytkownikéw praw
do wykorzystywania szyfrowanych danych..
21.Wsparcie dla wiekszo$ci powszechnie uzywanych urzgdzen peryferyjnych (drukarek,
urzadzen sieciowych, standardéw USB, Plug&Play).
22.Mozliwos¢ zdalnej konfiguracji, administrowania oraz aktualizowania systemu.
23.0bstuga zdalnego pulpitu — RDP.

24.Dostepno$¢ bezptatnych narzedzi producenta systemu umozliwiajacych badanie
i wdrazanie zdefiniowanego zestawu polityk bezpieczenstwa.

25.Wsparcie dla srodowisk Java i .NET Framework 4.x — mozliwo$¢ uruchomienia aplikacji
dziatajgcych we wskazanych srodowiskach.

26.Mozliwo$¢ implementacji nastepujacych funkcjonalno$ci bez potrzeby instalowania
dodatkowych produkitéw (oprogramowania) innych producentéw wymagajgcych
dodatkowych licenciji:

a. podstawowe ustugi sieciowe: DHCP oraz DNS wspierajgcy DNSSEC,

b. ustugi katalogowe oparte o LDAP i pozwalajgce na uwierzytelnianie uzytkownikow
stacji roboczych, bez koniecznosci instalowania dodatkowego oprogramowania na
tych stacjach, pozwalajagce na zarzadzanie zasobami w sieci (uzytkownicy,
komputery, drukarki, udziaty sieciowe), z mozliwo$cig wykorzystania nastepujgcych
funkciji:

e podtgczenie do domeny w trybie offline — bez dostepnego potaczenia sieciowego
z domena,
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 ustanawianie praw dostgpu do zasobéw domeny na bazie sposobu logowania
uzytkownika — na przyktad typu certyfikatu uzytego do logowania,

e odzyskiwanie przypadkowo skasowanych obiektéw ustugi katalogowej
z mechanizmu kosza.

zdalna dystrybucja oprogramowania na stacje robocze.

praca zdalna na serwerze z wykorzystaniem terminala (cienkiego klienta) lub
odpowiednio skonfigurowane;j stacji roboczej

centrum Certyfikatow (CA), obstuga klucza publicznego i prywatnego) umozliwiajace:
dystrybucje certyfikatéw poprzez http
konsolidacje CA dla wielu laséw domeny,
automatyczne rejestrowania certyfikatow pomiedzy réznymi lasami domen,

automatyczne wystepowanie i uzywanie (wystawianie) certyfikatow PKI X.509.
szyfrowanie plikéw i folderéw.

g. obstuga dostepu wielosciezkowego do zasobéw LAN poprzez kontrolery Gigabit

Ethernet, w trybie réwnowazenia obcigzenia tacza (load balancing) i redundancji

tacza (failover) — natywnie lub z wykorzystaniem sterownikéw producenta sprzetu.

szyfrowanie pofgczeni sieciowych pomigdzy serwerami oraz serwerami i stacjami

roboczymi (IPSec).

mozliwoSC tworzenia systemoéw wysokiej dostepnosci (klastry typu fail-over) oraz

roztozenia obcigzenia serwerow.

serwis udostepniania stron WWW.,

wsparcie dla protokotu IP w wersji 6 (IPv6).

wbudowane mechanizmy wirtualizacji (Hypervisor) pozwalajgce na uruchamianie

do 1000 aktywnych Srodowisk wirtualnych systeméw operacyjnych. Wirtualne

maszyny w trakcie pracy i bez zauwazalnego zmniejszenia ich dostepno$ci mogg byé

przenoszone pomigdzy serwerami klastra typu failover z jednoczesnym zachowaniem

pozostatej funkcjonalno$ci. Mechanizmy wirtualizacji majg zapewni¢ wsparcie dla:

e dynamicznego podtaczania zasobéw dyskowych typu hot-plug do maszyn
wirtualnych,

e obstugi ramek typu jumbo frames dla maszyn wirtualnych.

e obstugi 4-KB sektoréw dyskéw

e nielimitowanej liczby jednocze$nie przenoszonych maszyn wirtualnych pomiedzy
weztami klastra

e mozliwosci wirtualizacji sieci z zastosowaniem przetgcznika, ktérego
funkcjonalno§¢ moze by¢ rozszerzana jednocze$nie poprzez oprogramowanie
kilku innych dostawcéw poprzez otwarty interfejs API.

e mozliwosci kierowania ruchu sieciowego z wielu sieci VLAN bezposrednio
do pojedynczej karty sieciowej maszyny wirtualnej (tzw. trunk mode)

27.Mozliwo$¢ automatycznej aktualizacji w oparciu o poprawki publikowane przez

producenta wraz z dostepnoscig bezptatnego rozwigzania producenta serwerowego
systemu operacyjnego umozliwiajacego lokalng dystrybucje poprawek zatwierdzonych
przez administratora, bez potgczenia z siecig Internet.

28.Wsparcie dostepu do zasobu dyskowego poprzez wiele sciezek (Multipath).
29.Mozliwos¢ instalacji poprawek poprzez wgranie ich do obrazu instalacyjnego.
30.Mechanizmy zdalnej administracji oraz mechanizmy (réwniez dziatajgce zdalnie)
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Wszystkie wymienione parametry, role, funkcje, itp. systemu operacyjnego objete sg
dostarczong licencja (licencjami) i zawarte w dostarczonej wersji oprogramowania
(nie wymagajag ponoszenia przez Zamawiajgcego dodatkowych kosztow).

3.1.3. Specyfikacja techniczna Macierzy — minimalne wymagania

Przez macierz dyskowg rozumie sie zestaw dyskéw twardych HDD i/lub dyskéw SSD
kontrolowanych przez minimum pojedynczg pare kontrolerbw macierzowych kontrolujgcych
wszystkie zasoby dyskowe macierzy bez korzystania z zewnetrznych potgczeri kablowych
pomiedzy dowolnymi kontrolerami (nie dopuszcza sie zadnych potaczen typu IP/LAN poprzez
zewnetrzne przetgczniki)

OPIS WYMAGAN

Obudowa System musi by¢ dostarczony ze wszystkimi komponentami niezbednymi do
instalacji w szafie rack 19"
Pojemno$&é¢: Macierz zawiera tgcznie minimum:

e minimum 4 dyski 2,5” SSD SAS o pojemnos$ci minimum 960 GB kazdy;
e minimum 8 dyskéw 3,5” NL-SAS o pojemnos$ci minimum 4TB kazdy
i predkosci obrotowej minimum 7,2k RPM,;
System musi ponadto wspiera¢ dyski:
- SAS: 900GB, 1200GB, 1800GB
2 - SATA/NL-SAS: 4TB, 6TB, 8TB, 10TB
’ - SSD: 800GB, 1,6TB, 3,2TB
System musi mie¢ mozliwos¢ rozbudowy do minimum 180 dyskéw w obrebie
pary kontroleréw lub w obrebie klastra wielu kontroleréw (scale-out)
w zalezno$ci od sposobu realizacji rozbudowy dla oferowanego rozwigzania.
Macierz musi pozwala¢ na rozbudowe do wyzszych modeli bez potrzeby
migracji danych (zamawiajacy przez model wyzszy rozumie inny model
macierzy danego producenta z wiekszg pamiecig cache oraz mochiejszymi
procesorami).
Kontroler Dwa aktywne kontrolery wyposazone w przynajmniej 32GB cache kazdy.
W przypadku awarii zasilania dane nie zapisane na dyski, przechowywane
3 w pamigci muszg by¢ zabezpieczone za pomocg podtrzymania bateryjnego
’ przez 72 godziny lub jako zrzut na pamie¢ flash.
Kontrolery macierzy obstugujg tryb pracy w uktadzie active-active lub mesh
active lub ALUA.
Macierz musi by¢ dostarczona z zainstalowanymi minimum 2 kontrolerami.
Interfejsy Oferowana macierz musi mie¢ minimum:
- 4 porty Ethernet (iISCSI) 10Gb do podtgczenia hostéw — gniazda SFP+
-4 porty SAS 12 Gb/s (do podtgczenia pétek dyskowych)
Macierz musi pozwala¢ na rozbudowe o dodatkowe 4 porty 10GbE lub 4 porty
FC 16Gb.
Macierz musi zosta¢ dostarczona z min. 4 kablami miedziane SFP+/SFP+ typu
Twinax — 2 m, wspétpracujgce z dostarczong macierza.
RAID Wsparcie dla RAID: 0, 1, 5, 6, 10 Ilub réwnowazne zapewniajgce
zabezpieczenie przed utratg do 3 dyskéw w grupie RAID
Opcjonalnie macierz musi posiadaé mechanizm tworzenia wirtualnej
5. przestrzeni na minimum 48 dyskach macierzy wraz z wyliczaniem parzystosci
oraz podwadjnej parzystosci w celu zabezpieczenia danych.
Obliczanie sum kontrolnych (kodéw parzystosci) dla grup dyskowych RAID5
i RAID6 musi by¢ realizowane w sposéb sprzetowy przez dedykowany uktad
w macierzy lub dedykowane oprogramowanie na kontrolerach macierzy.
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6 Obstugiwane Macierz musi udostepnia¢ dane po iSCSI i Fiber Channel
) protokoty
Obstuga kompresji | Macierz w dostarczonej konfiguracji musi obstugiwaé deduplikacje i kompresje
danych danych na dyskach wbudowanych w macierzy (nie dopuszcza sie gtowek,

kompresji zewnetrznej, programowej itp.) w nastepujgcych trybach
réwnoczesnie oraz niezaleznie na poziomie kazdego LUN:

7. e Kombinacja technologii kompresji i deduplikacji wybranego LUN;
 Brak uzycia technologii kompresji i deduplikaciji dla wybranego LUN;

Jezeli do uruchomienia wymaganych funkcjonalnosci deduplikacii i kompres;ji

s3 wymagane jakiekolwiek licencje lub elementy hardware wymaga sie ich

dostarczenia dla maksymalnej wymaganej pojemnosci
Dziatanie podczas | W przypadku awarii zasilania dane nie zapisane na dyski,
8 awarii zasilania przechowywane w pamigci podrgcznej Cache dla zapiséw musza
' by¢ zabezpieczone metodg trwatego zapisu na dysk lub
réwnowazny noénik nie wymagajacy korzystania z podtrzymania
jego zasilania.
Inne wymagania e Macierz musi posiada¢ wsparcie dla wielo$ciezkowosci dla systeméw:

e Microsoft® Windows Server®, Red Hat Enterprise Linux®, Novell SUSE
Linux Enterprise Server, VMware® ESX®, Oracle® Solaris,

¢ Macierz musi pozwala¢ na wykorzystanie dyskéw SSD w celu akceleraciji
odczytow.

e Macierz musi posiada¢ funkcjonalno$¢ wykonywania snapshotéw minimum
128 per wolumen.

Macierz musi posiada¢ funkcjonalno$¢ klonowania danych
Macierz musi posiada¢ mozliwo$¢ rozbudowy za pomocg aktywacii licencji
o funkcjonalno$¢ replikacji danych po FC lub IP (po zainstalowaniu portéw
9 FC na macierzy) w trybie synchronicznym i asynchronicznym, system musi
' pozwala¢ na wykonanie do 32 jednoczesnych replikacii.

e System musi wspieraé replikowanie zdeduplikowanych
i skompresowanych danych.

e Macierz musi umozliwia¢é dynamiczng zmiane rozmiaru wolumnéw
logicznych bez przerywania pracy macierzy i bez przerywania dostepu do
danych znajdujgcych sie na danym wolumnie

e Macierz musi pozwala¢ na dynamiczng migracje pomiedzy poziomami
RAID

e Macierz musi posiada¢ oprogramowanie do monitoringu stanu dyskoéw,
ktére pozwala na identyfikowanie potencjalnie zagrozonych awarig dyskéw
i automatyczne powiadamianie o problemach administratora
i serwisu zewnetrznego

Integracje Macierz musi posiada¢ oprogramowanie do aplikacji pozwalajgce na integracje

z

- Vmware vCenter — provisioning i monitoring macierzy z widoku vCenter

- VMware VASA

10. - VMware Site Recovery Manager — wsparcie dla replikacji macierz z VMware

- Microsoft SCOM - integracja systemu macierzowego z monitoringiem

i alarmami w Microsoft SCOM

- Microsoft Virtual Disk Service (VDS)

- Microsoft Virtual Shadow Service (VSS)

Szyfrowanie Macierz musi zapewnia¢ mozliwos¢ szyfrowania danych, realizacja procesu
1. szyfrowania i zarzadzania kluczem moze si¢ odbywaé przez kontrolery

macierzy lub zewnetrzne urzadzenia i oprogramowanie do zarzadzania
kluczami.
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Zarzadzanie Macierz musi posiada¢ oprogramowanie do zarzgdzania macierzg w formie:
- przez przegladarke WWW (preferowane),
- lub dedykowanego oprogramowania do instalacji na stacji robocze;.

12. Wszystkie wymienione licencje na funkcjonalno$ci muszg by¢ dostarczone na
maksymalng pojemno$¢ macierzy.

Zamawiajagcy wymaga by wszystkie wymienione funkcjonalnoéci pozwalaty na
jednoczesne dziatanie tj. wigczenie jednej funkcjonalnosci nie eliminowato
dziatania innej.

13. Kazdy kontroler macierzy pozwala na konfiguracje interfejséw niezbednych dla
wspotpracy w sieci IP/FC SAN oraz NAS
14 Dla obstugi operacji blokowych /O w sieci IP/FC SAN kontrolery macierzy

wspierajg protokoty transmisji; FC lub iSCSI, a ich obstuga odbywa sig
jednoczes$nie.

Macierz umozliwia wymiane portéw do transmisji danych na porty obstugujace
protokoty: iSCSI 1 Gb/s, iSCSI 10Gb/s. Wymiana portéw nie moze powodowac
15. wymiany samych kontroleréw RAID w oferowanym rozwigzaniu, w przypadku
koniecznosci licencjonowania tej funkcjonalnosci macierz ma by¢ dostarczona
z aktywng licencjg na instalacje i obstuge kazdego z wymienionych protokotoéw
transmisji danych.

16 Wszystkie dyski wspierane przez oferowany model macierzy wykonane sg
’ w technologii hot-plug i posiadajg podwdjne porty SAS obstugujgce tryb pracy
full-duplex

Gwarancja Dostarczone urzgdzenie musi stanowi¢ cato§¢ pochodzacg od jednego
producenta (oprogramowanie oraz sprzet), fabrycznie nowe, pochodzi¢
z oficjalnego kanatu sprzedazy w Polsce, by¢ serwisowane przez producenta
lub autoryzowany serwis producenta w jezyku polskim ze wsparciem na 3 lata
z gwarantowanym czasem nhaprawy w ciggu 1 dnia roboczego od momentu
zgtoszenia problemu. W przypadku autoryzowanego serwisu producenta na
terenie Polski, wymagane jest potwierdzenie kompetencji w zakresie
$wiadczenia ustug serwisowych poprzez certyfikat ISO.

e Macierz musi by¢ fabrycznie nowa.

e Min. 36 miesiecy gwarancji producenta, bgdz partnera serwisowego
legitymujgcego sie dokumentami potwierdzajacymi posiadanie stosownej

17. autoryzacji, obejmujgca serwis sprzetowy oraz wsparcie dla nowych wersji
oprogramowania. Gwarancja liczona jest od daty podpisania bez uwag
protokotu odbioru dostawy.

e Standardowy czas przystgpienia do naprawy — poczgtek nastepnego dnia
roboczego od daty zgtoszenia awarii.

e Standardowy czas naprawy wynosi 1 dzien roboczy od dnia przystgpienia
do naprawy.

e Mozliwos¢ zgtaszania awarii bez ograniczenia czasowego (24x7).

e Uszkodzone dyski pozostajg wtasno$cig Zamawiajgcego.

Macierz musi posiadaé subskrypcje dla dostarczonego z macierzg

oprogramowania oraz zapewniony dostep do portalu serwisowego producenta

umozliwiajgce uzyskanie dokumentacji technicznej urzadzenia i systemu

operacyjnego, aktualizacji firmware, bazy wiedzy przez caly okres objecia

gwarancja.

Certyfikaty i Deklaracja zgodno$ci CE oferowanego urzgdzenia.

standardy

18.
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3.1.4. Zakres wdrozZenia dostarczonej macierzy
LP OPIS WYMAGAN
1. Instalacja i konfiguracja konsoli Macierzy.
2, Instalacja i konfiguracji oprogramowania do monitorowania Macierzy.
3. Wykonania instalacji logicznej Macierzy, w tym konfiguracja dyskéw logicznych i udostepnienie
zasobow dla srodowiska Zamawiajgcego

3.2. ETAP Il = Uruchomienie Srodowiska wirtualnego - Zakres
ustug wdrozeniowych

3.2.1. Wymagania funkcjonalne dotyczace ustugi wirtualizaciji

Wszystkie minimalne funkcjonalno$ci zamawianego Sprzetu i oprogramowania przedstawione
w opisach komponentéw wchodzacych w sktad dostarczanej infrastruktury, powinny byé
dostepne bez dodatkowych licencji lub subskrypcji w chwili odbioru przez Zamawiajacego.
W przypadku wymagania licencji lub subskrypciji dla przewidzianych funkcjonalnoséci powinny
one by¢ dostarczone wraz z zamawiang infrastrukturg. W przypadku licencji lub subskrypcji
ograniczonych czasowo, czas trwania nie powinien by¢ krétszy od wymaganej gwarancji na
dany sprzet.

System wirtualizacji musi by¢ kompletnym $rodowiskiem sprzetowo - programowym
dedykowanym do:

o tworzenia, konfigurowania, monitorowania maszyn wirtualnych (gtéwnie serweréw MS
Windows i Linux) w liczbie co najmniej 10 szt. kazdego rodzaju,

e udostgpniania uzytkownikom ustug uruchomionych na stworzonych maszynach
wirtualnych.

‘ Identyfikator Opis wymagan

Architektura rozwigzania musi integrowaé: procesory, pamig¢ operacyjng i pamie¢ masowg
WFW.01. oraz zapewnia¢ skalowanie pionowe (architektura scale-out - rozbudowa poprzez
| bezprzerwowe dotozenie kolejnego urzadzenia - wezia).

Zamawiajgcy wymaga, aby oferowane rozwigzanie do wirtualizacji posiadato funkcjonalno$¢, w
| ramach ktérej po wykryciu awarii jest mozliwo§¢ uruchamiania recznego lub automatycznego |

WEVL2, zadann administracyjnych modyfikujgcych parametry maszyn wirtualnych, np. iloci vCPU,
vRAM, vHDD
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Identyfikator Opis wymagan

i

Zamawiajqcy wymaga, aby oferowane rozwiqzanie do monitorowania mogto automatycznie
WFW.03. przeszukiwaé zebrane dane w celu wynajdywania nadmiarowo przyznanych lub przecigzonych
zasobéw (CPU, RAM, HDD)

Elementem oprogramowania systemu wirtualizacji musi by¢ konsola do zarzgdzania tym

WFW.04.
systemem.
Dostarczony przez Wykonawce System wirtualizacji musi umozliwia¢ rozbudowe w przysztosci
$rodowiska na bazie trzech serweréw fizycznych i macierzy dyskowej w taki spos6b, aby
zapewniona byta redundancja (dostepno$¢ wszystkich ustug uruchomionych na wirtualnych
maszynach) na wypadek ewentualnej awarii:

WFW.05. e jednego, dowolnego serwera;

e jednego, dowolnego przetacznika;

e jednego, dowolnego fizycznego potgczenia migdzy sprzgtowymi elementami
e systemu;

e jednego, dowolnego zasilacza funkcjonujgcego w systemie;

e jednego, dowolnego interfejsu funkcjonujgcego w systemie.

Dziatajgcy system wirtualizacji musi mie¢ redundantne porty do potgczern zewngtrznych
WFW.06. (z sieciami LAN Zamawiajgcego) 1GbE (RJ-45) i 10Gb (SFP+) zlokalizowane w kazdym
serwerze i w macierzy.

Umozliwi dziatlom informatycznym zapewnianie réznych pozioméw wysokiej dostgpnosci
WFW.07. aplikacji w zaleznoéci od priorytetéw i potrzeb — bez konieczno$ci stosowania zioZzonych
rozwigzan nadmiarowego sprzetu lub oprogramowania tworzenia klastréw.

Eliminuje koniecznoé¢ planowania przestojow aplikacji wynikajacych z konserwacji serweréw
WFW.08. dzieki bezposredniej migracji maszyn wirtualnych pomigdzy serwerami bez przerywania pracy
uzytkownikéw lub ograniczenia dostepnosci ustugi.

Zawiera funkcje, ktéra eliminuje konieczno$¢ planowania przestojow aplikacji wynikajgcych
z konserwacji pamieci masowej lub podczas migracji danych pomiedzy systemami pamigci

WELS: masowej dzieki bezposredniej migracji dyskébw maszyn wirtualnych bez przerywania pracy
uzytkownikéw lub ograniczenia dostepno$ci ustugi.
WEW.10 ' Zawiera funkcje, ktéra oferuje ekonomiczny, automatyczny mechanizm szybkiego ponownego
o uruchamiania wszystkich aplikacji w przypadku awarii sprzetu lub systemu operacyjnego.
WFW.11. Zawiera funkcje, ktéra umozliwia proste, ekonomiczne wykonywanie kopii zapasowych bez
uzycia agentéw i odtwarzanie danych maszyn wirtualnych w mniejszych $rodowiskach.
WFW.12. Zawiera ustugi w zakresie skalowalnosci, ktére umozliwiajg dziatom informatycznym ptynne
dostarczanie odpowiednich zasobéw na potrzeby wszystkich aplikaciji.
WEW.13 | Zawiera funkcjonalnosé, ktéra pozwala dynamicznie rownowazyé obcigzenia serweréw w celu |
Rodd | zapewnienia odpowiednich zasobdéw wszystkim aplikacjom na podstawie priorytetéw |
| biznesowych. Umozliwiabto skalowanie aplikacji zgodnie z potrzebami.
WFW.14. ' Zawiera funkcje, ktéra umozliwia dodawanie procesoréw i pamieci do maszyn wirtualnych

zgodnie z potrzebami bez zaktécen lub przestojow.
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' Identyfikator Opis wymagar

WFW.15. ' Pozwala dodawaé (u usuwac) do maszn wirtualnyh rzdzeia dyskow i sieciowe bez |

zakt6cen lub przestojow.

WFW.16. ‘ Pozwala dodawaé do dziatajgcych maszyn wirtuélhych wirtuainq pamiéé rhasowa bez zakitécen
| lub przestojow.

| Zamawiajacy oczekuje dostarczenia rozwigzania, ktére bedzie zapewniaé prace bez |
' przestojéw dla wybranych maszyn wirtualnych, niezaleznie od systemu operacyjnego oraz |

WFW.17. uruchomionej aplikacji, podczas awarii serweréw fizycznych, bez utraty danych i dostepnosci |
' danych podczas awarii serweréw fizycznych na ktérych uruchomiony jest wirtualizator |
' posiadajacy tg funkcje “
WFW " | Zamawiajacy wymaga dostarczenia mozliwosci otrzymywania uaktualnieh do wirtualizatora. |

_| ewentualnych probleméw technicznyeh)

3.2.2. Migracja Systemow i Ustug Zamawiajacego na $rodowisko wirtualne

Identyfikator Opis wymagan

 MSW.01

- Systemy Zamawiajgcego zostang przeniesione na $rodowisko wirtualne.

' Wykonawca uruchomi érodowisko wirtualne na dostarczonej infrastrukturze sprzetowe;.

- MSW.02
J— - | Wykonawca przed przeniesieniem zapewni petng kopie zapasowa przenoszonych érodowisk |
’ | fizycznych.
| Wykonawca przedstawi procedure testowa potwierdzajaca prawidlowa migracje Systeméw |
MSW.04 Zamawiajgcego na Srodowisko wirtualne zaakceptowang przez Zamawiajgcego, ktéra bedzie

podstawg do potwierdzenia prawidtowej migracji na $rodowisko wirtualne.

3.2.3. Wymagania dla ustugi zapewnienia ciaglo$ci dziatania wdrozonego
systemu wirtualizacji

Wykonawca w ramach prac wdrozeniowych z zakresu wdrozenia systemu wirtualizacii
dodatkowo uruchomi ponizsze funkcjonalnosci zapewnienia ciggtosci dziatania i wykonywania
automatycznych kopii zapasowych dla Srodowiska wirtualnego. Zamawiajgcy dopuszcza
zastosowanie zewnetrznej aplikaciji.

Identyfikator Opis wymagania

CDSW.01 Wykonawca uruchomi mozliwo$¢ tworzenia kopii zapasowych dyskéw/partycii
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{

Identyfikator | Opis wymagania

CDSW.02 Wykonawca uruchomi mozliwo$¢ tworzenia kopii zapasowych plikéw i folderéw

CDSW.03 Wykonawca uruchomi mozliwo$¢ replikacji kopii zapasowych do wielu lokalizacji docelowych

“Wykonawca uruchomi mozliwosé tworzenia kopii zapasowych i przywracanie systemow

RREN.04 wykorzystujgcych UEFI/GPT

Wykonawca uruchomi mozliwo$é wykonywania kopii zapasowych w tym mozliwo$¢
CDSW.05 przywracania elementéw aplikacji Microsoft Exchange, Microsoft SQL Server, Microsoft
SharePoint i Microsoft Active Directory.

Wykonawca uruchomi mozliwo$¢ przywrécenia kopii zapasowej dysku/partycji na innym

CDSW.06 L ) " .
komputerze o innej konfiguracji sprzetowej
Wykonawca uruchomi obstuge dyskéw twardych z sektorami o rozmiarze 4KB oraz dyskow
CDSW.07
SSD
CDSW.08 Wykonawca uruchomi konsole zarzgdzajaca dostgpng z poziomu przegladarki internetowej
1 Wykonawca przygotuje ustuge zdalnej instalacji i aktualizacji agentéw na komputerach
CDSW.09 . .
klienckich.
‘ Wykonawca w dostarczonym systemie zapewni mozliwo$¢ sktadowania utworzonych kopii
CDSW.10 . "
zapasowych na udziatach sieciowych oraz serwerach SFTP.
CDSW.11 ' Wykonawca w dostarczonym systemie zapewni mozliwo$¢ obstugi napedéw tasmowych.
CDSW.12 Wykonawca w dostarczonym systemie zapewni mozliwo$¢ deduplikaciji kopii zapasowych.
CDSW .13 Wykonawca w dostarczonym systemie zapewni mozliwo$¢ generowania planu przywracania
' kopii zapasowych.
' Wykonawca w dostarczonym systemie zapewni mozliwo$¢ eksportu i importu planéw
CDSW.14 . " h
tworzenia kopii zapasowych na réznych maszynach
CDSW.15 Wykonawca w dostarczonym systemie przygotuje szablony schematow rotacji kopii
’ zapasowych.
CDSW.16 Wykonawca w dostarczonym systemie uruchomi automatyczne usuwanie nieaktualnych kopii
’ zapasowych (retencja).
Wykonawca w dostarczonym systemie uruchomi sprawdzanie poprawnosci i konsolidacji kopii
CDSW.17 : .
zapasowych (petnych, przyrostowych i réznicowych)
CDSW.18 | Wykonawca w dostarczonym systemie umozliwi wykonywanie zadarn i tworzenie kopii

zapasowych z poziomu wiersza polecenia.
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Identyfikator

26

Wykonawca w dostarczonym systemie umozliwi utworzenie ukrytej partycii widzianej tylko

Opis wymagania

CDSW.19 przez oprogramowanie do backupu na potrzeby zapisu kopii zapasowych, ktéra bedzie
| chroniona za pomocg hasta.
’ Wykonawca w dostarczonym systemie uruchomi wspélprace z ustuga kopiowania woluminéw
CDSW.20 :
w tle (VSS) firmy Microsoft
CDSW.21 Wykonawca w dostarczonym systemie uruchomi wysytanie powiadomieri poczta e-mail
' Wykonawca w dostarczonym systemie uruchomi szyfrowane kopii zapasowych algorytmem
CDSW.22 ' AES
| Wykonawca w dostarczonym systemie przygotuje funkcjonalnoéé tworzenia dynamicznych
CDSW.23 grup urzadzen na podstawie nazwy urzadzenia, ilo$ci pamigci operacyjnej, zakresu adres6w
IP, typu systemu operacyjnego.
’ Wykonawca w dostafczonym systemie uruchomi wykonywanie czynnosci przenoszenia kopii
CDSW.24 o . : ; :
zapasowych, replikacji, weryfikacji i czyszczenia na innym systemie.
Wykonawca w dostarczonym systemie uruchomi funkcje aktywnej ochrony przed
CDSW.25 oprogramowaniem ransomware, chronigca pliki lokalne i pliki kopii zapasowych przed
zaszyfrowaniem.
’ .~ | Wykonawca w dostarczonym systemie przygotuje min. 1 predefiniowany schemat tworzenia
CDSW.26 -
kopii zapasowych: G-F-S.
| Wykonawca w dostarczonym systemie uruchomi priorytetowe przywracanie systemu
CDSW.27 operacyjnego - Jesli system ulegt awarii, mozna go uruchomi¢ w ciggu kilku sekund, a proces
przywracania bedzie wykonywany w tle.
' Wykonawca w dostarczonym systemie uruchomi mozliwoéé wigczania ustug z minimalnymi
CDSW.28 : :
| prawami uzytkownika.
| Wykonawca w dostarczonym systemie uruchomi zaawansowane raportowanie - mozliwosé
CDSW.29 i : :
tworzenia raportéw w oparciu o predefiniowane schematy.
CDSW.30 Wykonawca w dostarczonym systemie zapewni pomoc techniczng w jezyku polskim.
CDSW.31 Wykonawca w dostarczonym systemie zapewni administrowanie kontami uzytkownikéw i
’ ' jednostkami organizacyjnymi.
CDSW.32 Wykonawca w dostarczonym systemie zapewni tworzenie kryptograficznego odcisku pliku
’ (sumy kontrolnej) wykorzystujgcego technologie blockchain.
Wykonawca w dostarczonym systemie zapewni wykonywanie kopii zapasowych uruchamiane
CDSW.33 L ,
po wystapieniu okreslonych zdarzer i warunkéw.
emi homi:
CDSW .34 Wykonawca w dostarczonym systemie uruchomi
e mozliwos¢ wykonywania ustugi Migawek wielowoluminowych,
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Identyfikator Opis wymagania

o mozliwosé wykonywania kopii zapasowej ,sektor po sektorze",

e obstuge dyskéw dynamicznych,

e automatyczne ponawianie préb w przypadku niekrytycznych btedéw (préb utworzenia
kopii zapasowej),

e mozliwosé utworzenia noénika startowego opartego na $rodowisku Linux lub WinPE.

Wykonawca uzgodni¢ z Zamawiajacym rozmieszczenie poszczegélnych komponentoéw

GRAW,SE $rodowiska w infrastrukturze technicznej Zamawiajgcego.

3.3. ETAP Il - Wdrozenie ustugi SSO w oparciu o Centralny
Katalog Uzytkownikéw

Wykonawca w ramach realizacji Przedmiotu Zamoéwienia uruchomi na dostarczonej
infrastrukturze minimalne nastepujgce funkcjonalnosci:

Uruchomienie platformy ustugi katalogowej w oparciu o:

o Ustugi katalogowe oparte na dwdch kontrolerach domeny (szczegétowy zakres ponizej),

e Ustugi rozpoznawania nazw domenowych DNS oraz nazw NetBIOS,

e Ustugi przydzielania adreséw oraz konfiguracji opcji TCP/IP z serwera DHCP,

eUstugi serwera plikéw z komponentami ograniczern dyskowych, ochrony w zakresie
rodzaju przechowywanych plikéw,

¢ Ustugi dostepu zdalnego,

e Ustugi kopii zapasowych $rodowiska wirtualnego oraz danych serwera plikow,

e Ustugi aktualizacji Srodowisk Microsoft,

eUstugi konfiguracji rekomendacji zabezpieczer dla $rodowiska stacji roboczych oraz
systemow serwerowych.

Jezeli do prawidtowego dziatania ustugi katalogowej wymagane jest dostarczenie dodatkowych
licencji na urzadzenia koricowe / uzytkownikéw Wykonawca musi je dostarczy¢. Do kalkulacji
nalezy przyjaé¢ co najmniej 50 komputeréw koricowych / co najmniej 120 uzytkownikow.

Zamawiajgcy jest podmiotem uprawnionym do zakupu i korzystania z licencji przewidzianych
dla jednostek uczelnianych (EDU).

Identyfikator Opis wymaganych prac

i
i

CU 01 Instalacja oraz konfiguracja systemu operacynego. Zamawiajgcy przygotuje maszyny
i wirtualnie z zainstalowany systemem.
CKU.02. Instalacja i konfiguracja kontrolera domeny (podstawowego i zapasowego) '
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Identyfikator Opis wymaganych prac

' Instalacja serwera ustug terminalowych.

!Instalacja i konfiguracja serwera plikéw (przygotowanie struktury folderéw oraz nadanie |
odpowiednich uprawnieri, konfiguracja profili uzytkownikéw, opracowanie i wdrozenie polityk

CKU.04. praw dostepu do zasobéw sieciowych (katalogi sieciowe), ustawienie limitéw zajetosci
- przestrzeni na poszczegéinych uzytkownikéw/grupy/zasoby. :
| Wykonawca zaproponuje zarys polityk zgodnie z posiadana wiedza i przyjetymi dobrymi |

CKU.05 - praktykami. Ostateczny ksztatt polityk zostanie wypracowany z Zamawiajgcym w trakcie |

T ' spotkar roboczych podczas realizacji przedmiotu zaméwienia. Zdefiniowanie polityki zgodnie |
' Zwymaganiami Zamawiajgcego.
CKU.06. ' Implementacja struktury katalogowej: komputery i uzytkownicy.

| Stworzenie struktury jednostek organizacyjnych, bazujacej na strukturze organizacyjnej |
Zamawiajacego, zatozenie kont domenowych i grup uzytkownikéw dla wskazanych |
CKU.07. 3' pracownikéw Zamawiajgcego umiejscowienie w strukturze jednostek organizacyjnych oraz |
' przypisanie do odpowiednich grup zabezpieczen. Zaprojektowanie i implementacja spéjnego |

modelu nazewnictwa obiektéw w Active Directory

| Przygotowanie procedury podiaczania stacji roboczych do ustugi katalogowej wraz |

CKU.0s. ' z opracowaniem skryptéw automatyzujgcych ten proces.

skl ' Migracja profili lokalnych do domenowych 10 stacji roboczych opartych o Windows 7 Pro,
R | Windows 10 Pro.

CKU.10. | Skonfigurowanie kopii zapasowej gtownego i zapasowego kontrolera domeny.

CKU11. ' Migracja profili lokainych do profili katalogowych.

3.3.1. Integracja systemu SSO dla systeméw Uczelni

Dla wskazanych przez Zamawiajgcego systeméw Uczelni Wykonawca wdrozy mozliwosé
logowania si¢ uzytkownikéw przy wykorzystaniu mechanizméw SSO (Single Sign On)
z uzyciem wczesniej uruchomionego Centralnego Katalogu Uzytkownikéw. Szczegély
realizacyjne zostang przedstawione i uzgodnione z Zamawiajgcym na etapie projektu.

| Identyfikator | Opis wymaganych prac

"Wykonawca dostarczy, zainstaluje i skonfiguruje Centralny Katalog Uzytkownikéw (CKU) |
' na potrzeby SSO. Wykonawca utworzy/zmigruje Uzytkownikéw wewnetrznych do CKU.

1SS0.01

1SSO.02 | Centralny Katalog Uzytkownikéw musi opieraé sie na ustugach katalogowych LDAP.
' . W przypadku kiedy bedzie to konieczne wykonawca zainstaluje lub skonfiguruje lub/i uruchomi |
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| Identyfikator Opis wymaganych prac

LDAP.

Integracja mechanizméw SSO z Centralnym Katalogiem Uzytkownikéw opiera¢ si¢ musi

1S80.03 o LDAP oraz SAML 2.0.
e A Wszystkie dostarczane w ramach Umowy aplikacje wchodzace w niniejszego zaméwienia
ISSO.04 S oo
w celu autoryzacji i uwierzytelniania muszg wykorzystywaé¢ CKU.
ISSO.05 Dane uzytkownikéw do CKU bedg pochodzi¢ z istniejacych systeméw / istniejgcych katalogow

LDAP,

Wykonawca wdrozy panel do zarzadzania Centralnym Katalogiem Uzytkownikéw, w tym takze
ISS0O.06 integracjg zwigzang z CKU. Szczeg6ly realizacyjne zostang przedstawione i uzgodnione
z Zamawiajgcym na etapie projektu.
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4. ZADANIE 2 - Rozbudowa Systemu kontroli
dostepu

4.1. Ustugi wdrozeniowe w ramach rozbudowy systemu kontroli
dostepu

41.1. Rozbudowa Systemu Kontroli Dostepu wraz z integracja z SSO (Ustuga
katalogowa)

W chwili obecnej Zamawiajacy posiada wdrozony system Kontroli Dostepu w oparciu o
rozwigzanie ROGER RACS4.

Identyfikator Opis wymaganych prac

Wykonawca przeprowadzi analize przedwdrozeniowa wynikiem ktérej bedzie projekt |
techniczny zawierajacy:

‘ * plan rozmieszczenia urzadzen (czytnikéw kart) — min. 8 punktéw kontroli dostepu,

RSKD .01 *  plan rozmieszczenia urzadzeri (czytnikéw kart) — min. 5 punktéw kodowania kart,

’ * plany zmian konfiguraciji istniejgcego systemu KD,

» projekt konfiguracji,

* listg dodatkowych elementéw lub ustug (jesli zdaniem Wykonawcy sg niezbedne),

*  sposoéb integracji z systemem SSO.

Wykonawca dokona montazu i konfiguracji dostarczonych urzadzen Systemu KD, ktére bedzie
polegato na zainstalowaniu w miejscach uzgodnionych z Zamawiajgcym (zgodnie
RSKD.02 z Projektem), podigczeniu niezbgdnego okablowania oraz skonfigurowaniu do dostarczonych |
' urzadzen tak aby byly one kompatybilne z posiadanym przez zamawiajgcego systemem
ROGER.

' Wykonawca dokona integraciji istniejacego systemu ze Srodowiskiem Zamawiajgcego, w tym |

RSKD.03 integracje z Systemem SSO w uzgodnieniu z Zamawiajgcym.

' Zakres wymiany danych i zaSady pracy interfejséw (pkt dostepowych) muszg zostaé

RSKD.04 sprecyzowane i opisane w Projekcie Technicznym.

W celu podtaczenia dostarczonych i montowanych urzadzeni wykorzystana bedzie istniejgca
u Zamawiajgcego sie¢ kablowa - o ile pozwalajg na to warunki techniczne. W przeciwnym
wypadku Wykonawca wykona odpowiednie okablowanie na wtasny koszt. Szacowana {gczna
catkowita dtugo$¢ okablowania 2 000 mb.

RSKD.05

Zamawiajacy dopuszcza przeprowadzenie Wizji lokalnej obiektu/miejsc, w ktérych bedag

RSKD.06 instalowane nowe punkty kontroli dostepu po wczesniejszym uméwieniu spotkania.

Wykonawca musi uwzglednié wszystkie dodatkowe elementy niezbedne do prawidiowego
RSKD.07 uruchomienia dostarczonych elementéw do Systemu Kontroli Dostepu (np. zworki, czytniki
kart, zaczepy magnetyczne itp.).
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4.2. Specyfikacja techniczna elementéw rozbudowy systemu
Kontroli Dostepu

4.2.1. Specyfikacja rozbudowy istniejacego systemu KD.

Zblizeniowe czytniki kart muszg by¢ kompatybilne z aktualnie uzywanym przez Zamawiajgcego
systemem ROGER RACS4. Ponadto Wykonawca musi zapewni¢ obstuge aktualnie
uzytkowanych kart dziatajgcych w technologii UNIQUE (EM 125 kHz). Zasilanie dla elementow
systemu Kontroli Dostepu musi by¢ gwarantowane z zasilaczy buforowych. Wykonanie czytnika
ma gwarantowaé¢ odporno$¢ urzadzenia na warunki atmosferyczne i zniszczenie.

Minimalne wymagania techniczne dla czytnikow kart:
e materiat poliweglan, lub inny trwaty i odporny na warunki atmosferyczne materiat,
temperatura pracy -25°C — 60°C,
certyfikat CE,
stopien ochrony IP65,
zasieg odczytu 2,5-5,0 cm.

Ostateczny zestaw niezbednych elementéw dla wskazanych miejsc lokalizacji punktow
dostepowych musi dostarczy¢ Wykonawca i uwzglednic¢ je w sktadanej ofercie.

4.2.2. Specyfikacja rozbudowy istniejacego systemu ELS.

Zgodnie z rozporzadzeniem MNiISW z 16 kwietnia 2019 roku w sprawie dokumentacji przebiegu
studiow (Dz. U. 2019, poz.787). Zamawiajacy jest zobowigzany do wydawania ELS
(Elektronicznej Legitymacji Studenckiej). W zwiazku z powyzszym zachodzi koniecznos¢
zakupu i instalacji urzadzen do kodowania i odczytu danych dotyczacych terminu waznosci na
spersonalizowanych ELS.

Urzadzenia do kodowania i odczytu powinny by¢ zgodne z wydawanymi przez Zamawiajgcego
legitymacjami, a mianowicie:
Legitymacja ELS to elektroniczna karta procesorowa hybrydowa z dwoma interfejsami:
e stykowym okreslonym w normach ISO/IEC 7816 o pojemno$ci pamigci 80 kB,
e bezstykowym okreslonym w normie ISO/IEC 14443 typ A, zgodnym ze standardem
przemystowym MIFARE® dla protokotu klasycznego o pojemnosci pamigci 1 kB
(MIFARE® Standard Card IC MF1 IC S50 Functional Specification).

Ponadto powinny spetnia¢ ponizsze minimalne wymagania:

interfejs USB 2.0 (Universal Serial Bus),

zasilanie poprzez USB,

zywotno$¢ do 100.000 cykli wiozeniowych,

wskaznik statusu LED,

wsparcie dla kart 5V, 3V oraz 1,8V Smart Cards, HID iCLASS®, MIFARE™
Classic/Ultra-light/Plus/DESFire,

e wspotpracujgce systemy operacyjne Windows, Linux, Mac OS X,
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gwarancja min. 24 miesigce.

4.2.3. Specyfikacja systemu elektronicznego zabezpieczenia zbioréw
bibliotecznych w technologii radiowej identyfikacji — RFID HF.

System bedacy przedmiotem zamoéwienia ma pracowaé w oparciu o technologie RFID HF
(Radio Frequency Identification - identyfikacji za pomoca fal radiowych) w czestotliwosci

prze

znaczonej do tego typu zastosowari — 13,56 MHz. Oferowany system RFID HF musi by¢

zgodny z normami obowigzujgcymi w Unii Europejskiej. Urzadzenia muszg posiada¢ niezbedne
certyfikaty zgodno$ci z normg CE.

Zamawiajacy wymaga, aby interfejs dla bibliotekarza oferowanych urzadzer: udostepniony byt
w jez. polskim. System RFID HF musi by¢ zintegrowany z systemem bibliotecznym KOHA

funk

cjonujacym w bibliotece.

Ta sama technologia RFID HF ma stuzy¢ do realizowania wszystkich funkcji systemu:

identyfikacja zbioréw bibliotecznych,

ochrona zbioréw bibliotecznych przed niekontrolowanym i bezprawnym ich wyniesieniem
poza teren chroniony,

obstugowe wypozyczenia i zwroty zbioréw bibliotecznych,

kodowanie etykiet RFID,

administrowanie systemem RFID,

samodzielne wypozyczenia RFID z uwzglednieniem protokotu SIP2,

wykonywanie skontrum i dziennego porzadkowania zbioréw bibliotecznych.

Specyfikacja ogélna systemu

Liczba
Lp. Opis produktu zamawiana
Bramka nadawczo-odbiorcza RFID HF raportujgca; trzyantenowy system bramek
kontrolnych wykonany ze szkta organicznego (zabezpiecza przejécie 100 cm + 100 cm)
wraz ze sterownik RFID do bramek z funkcjg zdalnego serwisu oraz z wbudowanym
1 |inteligentnym licznikiem os6b odwiedzajgcych) 2
Potaczone stanowisko kodowania etykiet bibliotecznych RFID HF oraz wypozyczen i
zwrotow przez bibliotekarza musi zawiera¢: czytnik-koder etykiet RFID wraz z kablem
USB 2.0. do poditgczenia czytnika z komputerem oraz oprogramowanie (bez komputera
stanowiskowego) a takze czytnik karty czytelnika, legitymacje studenckie w standardzie
2 |MIFARE (UID) 2
Etykieta biblioteczna RFID HF z anteng aluminiowg zabezpieczajaca ksigzki o
rozmiarze 49x81mm TT PH S2 ISO 15693, 2,5 k bit pamigci, SLIX2. Zabezpieczona
3 |przed NFC. 12.000
Montaz urzadzen, instalacja oprogramowania, szkolenie personelu. Integracja z
4 |systemem bibliotecznym KOHA. 1
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Wymogi techniczne elementéw systemu bedgcego przedmiotem przetargu:
1. Bramka nadawczo-odbiorcza RFID HF raportujgca — 2 zestawy bramek 3 antenowych

Trzyantenowy system bramek kontrolnych wykonany z przezroczystego szkta organicznego
wraz ze sterownikiem RFID HF z funkcjg zdalnego serwisu oraz z integrowanym z panelami
bramki licznikiem os6b.

W miejscach wskazanych przez Zamawiajgcego maja by¢ zainstalowane bramki
zabezpieczajgce, skiladajagce sie z 3 anten RFID HF, osobny komplet na kazde wejScie.
Kazdorazowo przy wyjéciu z biblioteki czytelnik przechodzi przez bramke. Przy przejsciu
czytelnika system natychmiast powinien odczytywa¢ informacje z etykiety RFID HF
i przekazywaé jg do systemu. Status ksigzki ma by¢ zapisany w etykiecie (EAS bit), aby system
natychmiast zareagowat $wietlnie i dzwiekowo, w przypadku wynoszenia niewypozyczonych
ksigzek.

System powinien identyfikowaé réwnoczesnie do min. 30 mozliwych do odczytania obiektow.
Bramki nie majg mie¢ martwych katéw. Poziom detekgiji i identyfikacji ma wynosi¢ min. 95%.
Minimalne parametry techniczne bramek:

e alarm $wietlny i dzwiekowy z natychmiastowym podawaniem do systemu danych
odczytanych z etykiety RFID o pozycji wywotujgcej alarm,

e wykonanie podstawa tworzywo sztuczne w kolorze szarym o jasnym odcieniu, panel
anteny — szkto organiczne - dostosowane do wymogoéw architektonicznych i wystroju
biblioteki,

e grubosé¢ tafli szkta: 15 mm (x 5 mm),

e minimalne wymiary pojedynczej anteny: szer. 682 mm (+ 10 mm) x wys. 1710 mm (+ 10

mm) x grub. 72 m (x 10 mm),

zintegrowany sterownik RFID,

przejscie trzyantenowe, obszar chroniony: 100 + 100 cm,

zasilanie anten systemu napieciem bezpiecznym dla cztowieka, nie wigkszym niz 24V,
kazda z anten ma by¢ jednocze$nie nadawcza i odbiorcza,

czas reakcji alarmowej < 5ms,

czas odczytania pamieci etykiety < 300 ms,

pamiec czytnika powinna rejestrowa¢ do 150 zdarzen,

mozliwos¢ pracy z zasilaniem awaryjnym,

mozliwy zdalny serwis i strojenie przez Internet,

mozliwo$¢ ustalenia alarmu na osoby wchodzace lub wychodzace lub w obu kierunkach
mozliwo$¢ wywotania alarmu (wymaga aplikacji monitorowania),

Inteligentny licznik os6b odwiedzajgcych zintegrowany z panelami bramki RFID HF,
mozliwo$¢ tymczasowej dezaktywacji bramki przez upowazniony personel biblioteki:
programowe lub poprzez wytgczenie zasilania bramki

Urzadzenie ma by¢ przeznaczone do wykonywania statystyk odwiedzin w réznych
konfiguracjach, np. dziennych, tygodniowych, kwartalnych, miesigcznych, rocznych. Stuzy do
liczenia os6b wchodzgcych. Urzgdzenie musi by¢é wbudowane w panel anteny, tak aby
stanowito z nig integralng cato$¢. Wymagany jest wbudowany licznik oséb ktéry na biezgco
wyswietla informacje o ilosci os6b wchodzacych na komputerze. Niezaleznie od wySwietlanych
informacji Zamawiajacy wymaga, aby stany licznika byly przechowywane na komputerze
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wskazanym przez Zamawiajgcego, z mozliwo$cig tworzenia na tej podstawie raportéw alarméw
i statystyk przej$¢.

Przechowywane przez Zamawiajgcego dane majg mieé mozliwo$é eksportu do plikéw .xls
i tekstowych.

Zamawiajacy wymaga, aby Wykonawca przed pod podpisaniem umowy przedstawit dostepne
kolorystyki podstawy anten do wyboru przez Zamawiajacego.

2. Potaczone stanowisko kodowania etykiet bibliotecznych RFID HF oraz wypozyczen
i zwrotow przez bibliotekarza musi zawieraé: czytnik - koder etykiet RFID HF wraz
z kablem min. USB 2.0. do podtgczenia czytnika z komputerem oraz oprogramowanie
(bez komputera stanowiskowego).

Potaczone stanowisko kodowania etykiet bibliotecznych RFID oraz wypozyczen i zwrotéw
ksigzek. Przy stanowiskach obstugi czytelnika majg byé zainstalowane czytniki RFID, ktére
bedg sczytywa¢ i identyfikowaé wypozyczane i zwracane do biblioteki woluminy. Czytniki
powinny by¢ zainstalowane nablatowo. Antena wraz z czytnikiem musi stanowié¢ jedng
integralng cato$¢.

Stanowisko ma sktadac¢ sie z:
e czytnika - kodera etykiet RFID HF zintegrowanego z anteng,
e oprogramowania,
e kabla USB.

Dane techniczne czytnika - kodera etykiet RFID HF:
e urzadzenie zapewniajgce stabilne utozenie ksigzki formatu A4.
Wymiary zewnetrzne urzgdzenia:
dtugo$¢ 210 + 30 mm
szeroko$¢ 210 + 30 mm
wysoko$¢ 35 + 10 mm
obudowa: materiat ABS, uko$na, z ogranicznikiem do pozycjonowania ksigzek,
z zewnatrz majg by¢ widoczne diody LED pokazujace status urzadzenia,
obstuga etykiet bibliotecznych RFID HF oraz kart bibliotecznych (legitymacji ELS)
MIFARE,
e zasilanie czytnika z portu USB (nie wymagajacy osobnego zasilacza). Komunikacja USB
2.0,
e waga max. 0,5 kg.

Obstuga programu — wymagane dziatanie:

Oprogramowanie powinno pozwala¢ na wykonanie trzech podstawowych czynnosci:
e kodowanie do pamieci etykiety kodu kreskowego ksigzki,
e wypozyczanie ksigzek z biblioteki,
e zwroty ksigzek do biblioteki.

Wszystkie te czynnosci majg odbywa¢ si¢ w technologii RFID HF, czyli bezprzewodowego
przekazywania danych pomigdzy etykietg umieszczong w ksiazce a czytnikiem RFID. Istotne
jest prawidtowe umieszczanie ksigzki na czytniku RFID, w czym pomaga¢ ma uko$na
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konstrukcja czytnika oraz ogranicznik pozycjonujacy. Oprogramowanie musi by¢ zintegrowane
z systemem bibliotecznym.

Komunikacja z systemem bibliotecznym musi odbywa¢ si¢ wytgcznie z wykorzystaniem
systemu klienta bez koniecznosci instalowania dodatkowych modutéw w szczegéinosci serwera
SIP2.

Urzadzenia RFID przeznaczone do wspolpracy ze stanowiskami wypozyczalni powinny
zapewnia¢ APl umozliwiajgce zmiane bitu EAS wskazanych etykiet oraz odczyt etykiet
znajdujgcych sie w przestrzeni odczytu.
Interfejs dla biblioteki w jezyku polskim.

3. Etykieta biblioteczna RFID HF z anteng aluminiowa zabezpieczajgca ksigzki o rozmiarze
49x81 mm TT PH S2 ISO 15693, 2,5 kbit pamigci, chip NXP SLIX2.

Etykieta biblioteczna RFID HF z anteng aluminiowg zabezpieczajgca ksigzki o rozmiarze 49x81
mm, pamieé 2,5 kbit Podstawowym elementem systemu jest etykieta biblioteczna RFID HF.
Etykieta ta ma sktadac¢ sie z uktadu scalonego (chipa NXP SLIX2) i anteny.

Wymagane dziatanie:

Etykieta z anteng za pomoca fal radiowych komunikuje sig¢ z czytnikiem RFID i przesyta dane
zawarte w chipie. Kazda etykieta ma nadany unikalny numer, ktéry identyfikuje ksigzke w bazie
danych biblioteki. Etykieta jest zasilana w procesie komunikowania si¢ przez czytnik RFID.
Etykiety biblioteczne wykonane zgodnie ze standardem ISO 15693 i normami europejskimi —
i pracujgce w pasmie czestotliwoéci: 13,56 MHz, przeznaczonej do aplikacji bibliotecznych.
Etykiety maja byé przetestowane, sformatowane i przygotowane do bezposredniego uzycia
w Bibliotece i kompatybilne z systemem bibliotecznym KOHA. Wymaga si¢ aby oferowane
etykiety byty softwarowo zabezpieczone przed nieautoryzowanym skopiowaniem w technologii
NFC.

Dane techniczne etykiety:
o rodzaj etykiety: RFID HF dedykowana do zastosowar bibliotecznych - standard |-Code
SLIX2,
read / write, czyli mozna dane z chipa zaréwno odczytywac¢, jak i je zapisywac,
ISO/IEC 15693,
antykolizyjnoéé, czyli mozemy odczytywaé w polu anteny wiele etykiet jednoczesnie,
czestotliwos€ pracy: 13,56 MHz,
odporno$¢ na przepiecia elektrostatyczne min: +/- 2 kV,
antena etykiety: aluminiowa,
catkowita pamie¢ min: 2,5 k bit R'W EEPROM,
pamie¢ do wykorzystania: 800 bity,
bit zabezpieczajgcy EAS chroniony hastem,
ustawiona flaga alarmowa EAS
zabezpieczenie przed kopiowaniem,
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odporno$¢ na procesy przeprowadzane w prézniowej komorze dezynfekujacej typowe;j
dla ksigzek,

klej: RA-2,

etykieta ma mie¢ nadany unikalny numer, ktéry identyfikuje ksigzke jako wtasno$é
Biblioteki,

trwato§¢ gwarancyjna uktadu scalonego: 10 lat,
gwarantowana ilo$¢ zapiséw i odczytéw nie mniej niz: 100 000

Wiasciwos$ci mechaniczne

4,

wymiar etykiety: 49 x 81 mm(+ 2 mm) ,

wymiar anteny: 45 x 76 mm (+ 2 mm),

powierzchnia: papier z mozliwo$cig nadruku TT,

podktad: papier silikonowany,

grubos¢ etykiety: < 250 um,

temperatura pracy elektrycznej: co najmniej w zakresie 0 C/ + 60 °C

Montaz urzgdzen, instalacja oprogramowania, szkolenie personelu.

Wykonawca ma obowigzek petnej integracji swoich urzadzen z systemem bibliotecznym KOHA.
Wykonawca podtgczy i uruchomi dostarczone urzadzenia, aby w petni dziataly i byly
kompatybilne z systemem bibliotecznym. Szkolenie personelu 1 dzien roboczy. Montaz
urzadzen 2 dni robocze.
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ZADANIE 3 - Rozbudowa infrastruktury
Zamawiajgcego

Rozbudowa serwera Zamawiajgcego

5. PROCESOR w iloci 1 szt. o ponizszych wymaganiach:

OPIS WYMAGAN

Zamawiajgcy posiada w rozbudowywanym serwerze procesor Intel
Xeon E5-2420 v2 f=2.2 GHz z gniazdem LGA 1356, o mocy 80 W,
pracujgcy w trybie operacyjnym 64 bit i wspdtpracujgcy
z pamieciami RAM typu DDR3.

serwerowy procesor 6 rdzeniowy,
12 watkowy, wyprodukowany

w technologii 22 nm, identyczny
z procesorem zainstalowanym

w serwerze Zamawiajgcego.

Ko$ci pamieci RAM o ponizszych wymaganiach:

OPIS WYMAGAN

serwerowa karta pamigci RAM - Zamawiajacy posiada w rozbudowywanym serwerze jeden modut
240 pinowa (w ukiadzie DIMM) pamieci o pojemnosci 8GB, typu DDR3 z taktowaniem 1600 MHz.
o przepustowosci 12,8 GB/s Po rozbudowie pamie¢é RAM serwera musi mieé¢ pojemno$é

faczng 32 GB i pracowa¢ w ukiadzie DualChannel. Plyta giéwna
serwera zamawiajgcego moze obstuzyé maksymalnie 4 moduty
RAM na procesor.

Projekt wspétfinansowany przez Unie Europejska i budzet panstwa ze Chrzescijariska Akademia Teologiczna 37

srodkéw Europejskiego Funduszu Spotecznego w ramach Programu - w Warszawie

Operacyjnego Wiedza Edukacja Rozwéj 2014-2020 ul. Broniewskiego 48, 01-771 Warszawa

ChAT tel/fax +4822831-95-97 /ﬂ&
telefon kom.: +48 506-002-360

przysziosci



v



